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ORION TRANSPORTADORA DE CARGA S.AS. protege la informacion y los sistemas de la
empresa, garantizando la confidencialidad, integridad y disponibilidad de los datos. Se busca
fortalecer la cultura de seguridad de la informacion y minimizar los riesgos asociados a amenazas
digitales, asegurando el uso responsable de los recursos tecnoldgicos. Esta politica aplica a todos
los empleados, contratistas y terceros que tengan acceso a la informacion y a los recursos
tecnoldgicos de la organizacion.

PRINCIPIOS GENERALES
e Solo el personal autorizado podra acceder a la informacion y los sistemas de la empresa.
e Se deben aplicar medidas para evitar filtraciones o usos indebidos de los datos sensibles.
e Implementar buenas practicas de seguridad para mitigar amenazas a la informacion.

e Asegurar la proteccién de la informacién clave mediante copias de seguridad y planes de
recuperacion.

e Todos los incidentes de seguridad de la informacion deberan ser reportados y gestionados
de manera oportuna.

LINEAMIENTOS ESENCIALES

e Cada usuario contara con credenciales personales y deberd utilizar contrasefias robustas,
actualizandolas periédicamente.

e Las comunicaciones a través de aplicaciones de mensajeria se limitardn a asuntos
laborales; la creacion y administracion de grupos deberéa contar con la debida autorizacién
y supervision.

e La informacion relevante compartida mediante estos medios debera ser respaldada a
través del correo corporativo y almacenada en plataformas oficiales, garantizando su
trazabilidad.

e Se adoptaran medidas para proteger los sistemas contra ciberataques, malware y otras
amenazas.

e Ademas, se promovera la capacitacion continua en seguridad de la informacion para todo
el personal.

El incumplimiento de esta politica podré derivar en medidas disciplinarias proporcionales, siempre
buscando la mejora continua y la correccion oportuna de las situaciones. Esta politica sera
revisada y ajustada segun las necesidades de la organizacién y los cambios en el entorno
tecnolégico y operativo.
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NOTA: Una vez descargado este documento e impreso se considera copia no controlada. La versidn vigente se encuentra en la plataforma de
Gestidn.
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Version
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Razén de la actualizacion

Elaboran

Revisan

Aprueban

9/05/2022

Se realiza actualizacion de
codificacion y encabezado de
acuerdo con el CONTROL DE
DOCUMENTOS Y
REGISTROS.

Lider de
Tecnologia

Gerente general

Gerente general

20/06/2023

Se realiza actualizacion de
logo encabezado, pie de
pagina, y medidas de
seguridad de acuerdo con la
normatividad.

Lider de
Tecnologia

Gerente general

Gerente general

16/04/2025

Se actualiz6 el documento
unificando la Politica de
Seguridad de la Informacion
con la politica de Manejo y Uso
de WhatsApp y  Drive.
Asimismo, se reforz6 la
importancia de la capacitacion
continua en seguridad de la
informacion para todo el
personal.

Lider SIGy
de tecnologia

Gerente general

Gerente general
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